Na temelju ¢l. 3. st. 1. Opce uredbe o zastiti podataka (EU) 2016/679 i ¢lanka 36. Statuta
Fakulteta organizacije i informatike Sveucilista u Zagrebu (u daljnjem tekstu: Fakultet),
dekan, prof. dr. sc. Neven Vréek dana 18. svibnja 2018. godine, donosi

PRAVILNIK O ZASTITI I OBRADI OSOBNIH PODATAKA

I. OPCE ODREDBE
Clanak 1.

U postupku obrade osobnih podataka i zastite pojedinaca u pogledu obrade osobnih podataka
1 pravila povezana sa slobodnim kretanjem osobnih podataka Fakultet je obveznik primjene
Opée uredbe o zastiti podataka (EU) 2016/679 te je duzan nadzirati prikupljanje, obradu,
koriStenje i zaStitu osobnih podataka svih fizi¢kih osoba &ije podate prikuplja i obraduje.

Clanak 2.

(1) Fakultet je sukladno ¢lanku 4. Opce uredbe voditelj obrade osobnih podataka koji sam ili
zajedno s drugima odreduje svrhu i sredstva obrade osobnih podataka u skladu s nacionalnim
zakonodavstvom ili pravom EU.

(2) Fakultet je sukladno ¢lanku 4. Opée uredbe izvrsitelj obrade te obraduje osobne podatke u
ime voditelja obrade sukladno ugovoru.

Clanak 3.

U skladu sa Opéom uredbom o zastiti podataka pojedini izrazi u ovom Pravilniku imaju
sljedeée znacenje:
utvrden ili se moze utvrditi (,,ispitanik™); pojedinac ¢iji se identitet moze utvrditi jest
osoba koja se moze identificirati izravno ili neizravno, osobito uz pomo¢ identifikatora
kao Sto su ime, identifikacijski broj, podaci o lokaciji, mrezni identifikator ili uz
pomo¢ jednog ili viSe ¢imbenika svojstvenih za fizi¢ki, fizioloski, genetski, mentalni,
ekonomski, kulturni ili socijalni identitet tog pojedinca

,obrada” znali svaki postupak ili skup postupaka koji se obavljaju na osobnim
podacima ili na skupovima osobnih podataka, bilo automatiziranim bilo
neautomatiziranim sredstvima kao S$to su prikupljanje, biljeZzenje, organizacija,
strukturiranje, pohrana, prilagodba ili izmjena, pronalaZenje, obavljanje uvida,
uporaba, otkrivanje prijenosom, Sirenjem ili stavljanjem na raspolaganje na drugi
nacin, uskladivanje ili kombiniranje, ograni¢avanje, brisanje ili uni$tavanje

. sustav pohrane” zna€i svaki strukturirani skup osobnih podataka dostupnih prema
posebnim kriterijima, bilo da su centralizirani, decentralizirani ili rasprSeni na
funkcionalnoj ili zemljopisnoj osnovi




., voditelj obrade” znati fizi¢ka ili pravna osoba, tijelo javne vlasti, agencija ili drugo
tijelo koje samo ili zajedno s drugima odreduje svrhe i sredstva obrade osobnih
podataka; kada su svrhe i sredstva takve obrade utvrdeni pravom Unije ili pravom
drzave ¢lanice, voditelj obrade ili posebni kriteriji za njegovo imenovanje mogu se
predvidjeti pravom Unije ili pravom drzave ¢lanice;

., izvrSitelj obrade znati fizi€ka ili pravna osoba, tijelo javne vlasti, agencija ili drugo
tijelo koje obraduje osobne podatke u ime voditelja obrade

., primatelj” znaci fizika ili pravna osoba, tijelo javne vlasti, agencija ili drugo tijelo
kojem se otkrivaju osobni podaci, neovisno o tome je li on treca strana.

. tre¢a strana” znadi fizi¢ka ili pravna osoba, tijelo javne vlasti, agencija ili drugo
tijelo koje nije ispitanik, voditelj obrade, izvrsitelj obrade ni osobe koje su ovlaStene
za obradu osobnih podataka pod izravnom nadleZno§¢u voditelja obrade ili izvrSitelja
obrade

,privola” ispitanika zna&i svako dobrovoljno, posebno, informirano i nedvosmisleno
izrazavanje Zelja ispitanika kojim on izjavom ili jasnom potvrdnom radnjom daje
pristanak za obradu osobnih podataka koji se na njega odnose;

,povreda osobnih podataka” znagi krSenje sigurnosti koje dovodi do slucajnog ili
nezakonitog unistenja, gubitka, izmjene, neovlastenog otkrivanja ili pristupa osobnim
podacima Kkoji su preneseni, pohranjeni ili na drugi na¢in obradivani

-, pseudonimizacija” znali obrada osobnih podataka na na¢in da se osobni podaci vise
ne mogu pripisati odredenom ispitaniku bez uporabe dodatnih informacija, pod
uvjetom da se takve dodatne informacije drze odvojeno te da podlijezu tehnickim i
organizacijskim mjerama kako bi se osiguralo da se osobni podaci ne mogu pripisati

pojedincu ¢&iji je identitet utvrden ili se moze utvrditi
Clanak 4.

(1) Fakultet osobne podatke obraduje zakonito, poSteno i transparentno.

(2) Fakultet obraduje samo primjerene i relevantne osobne podatke i to iskljucivo u posebne,
izri¢ite i zakonite svrhe te se dalje ne obraduju na nacin koji nije u skladu s tim svrhama.

(3) Osobne podatke koje Fakultet obraduje su to¢ni te se po potrebi azuriraju.

(4) Fakultet osobne podatke ¢uva u obliku koji omogucuje identifikaciju ispitanika i to samo
onoliko dugo koliko je potrebno u svrhe radi kojih se osobni podaci obraduju. Iznimno,
osobni podaci mogu se pohraniti i na dulja razdoblja, ali samo ako ¢e se isti obradivati
isklju¢ivo u svrhe arhiviranja u javnom interesu, u svrhe znanstvenog ili povijesnog
istrazivanja ili u statisticke svrhe.

(5) Fakultet osobne podatke obraduje isklju¢ivo na nacin kojim se osigurava odgovarajuca
sigurnost osobnih podataka, ukljudujuéi za$titu od neovlastene ili nezakonite obrade te od
slu¢ajnog gubitka, unidtenja ili oSteCenja primjenom odgovaraju¢ih tehnic¢kih ili
organizacijskih mjera.




II. SLUZBENIK ZA ZASTITU PODATAKA
Clanak 5.

(1) Dekan Fakulteta imenuje sluZbenika za zatitu podataka. Sluzbenik za zatitu podataka
imenuje se iz redova zaposlenika Fakulteta.

(2) Kontakt podatke sluzbenika za zatitu podataka Fakultet objavljuje na svojim web
stranicama te o osobi imenovanoj za sluzbenika obavje$tava nadzorno tijelo.

(3) Sluzbenik za zastitu podataka duZan je uvati povjerljivost svih informacija koje sazna u
obavljanju svoje duznosti.

III. OBRADA OSOBNIH PODATAKA
Clanak 6.

Fakultet osobne podatke obraduje samo i u onoj mjeri ako je ispunjen jedan od sljedeéih

uvjeta:

- da je ispitanik dao privolu za obradu svojih osobnih podataka u jednu ili vise posebnih
svrha

- daje obrada nuZna za izvr§avanje ugovora u kojem je ispitanik stranka

- da je obrada nuzna radi postovanja pravnih obveza Fakulteta

- daje obrada nuzna kako bi se zastitili kljuéni interesi ispitanika ili druge fizi¢ke osobe

- da je obrada nuZna za izvrSavanje zadace od javnog interesa ili pri izvrSavanju javnih
ovlasti Fakulteta ili

- da je obrada nuZna za potrebe legitimnih interesa Fakulteta ili tre¢e strane, osim u slu¢aju
kada su od tih interesa jaci interesi ili temeljna prava i slobode ispitanika koji zahtijevaju
zaStitu osobnih podataka, osobito ako je ispitanik dijete.

Clanak 7.

(1) Privola kojom ispitanik Fakultetu daje pristanak za obradu osobnih podataka koji se na
njega odnose mora biti dobrovoljna, dana u pisanom obliku s lako razumljivim, jasnim i
jednostavnim jezikom, jasno naznalenom svrhom za koju se daje i bez nepostenih uvjeta.

(2) Ako se radi o obradi osobnih podataka djeteta ispod dobne granice od 16 godina, privolu
na na¢in opisanom u stavku 1. ovog ¢lanka daje nositelj roditeljske odgovornosti nad djetetom
(roditelj ili zakonski skrbnik djeteta).

Clanak 8.
U postupku obrade osobnih podataka Fakultet na odgovaraju¢i na¢in (pisano ili izravno

usmeno) ispitaniku pruza sve informacije vezano uz obradu njegovih osobnih podataka, a
osobito o:

- identitetu i kontakt podacima voditelja obrade,
- kontakt podacima sluzbenika za zastitu osobnih podataka,




- svrsi obrade podataka,

- pravnoj osnovu za obradu podataka,

- legitimnim interesima Fakulteta,

- namjeri predaji osobnih podataka tre¢im osobama,

- razdoblju u kojem ¢e osobni podaci biti pohranjeni,

- 0 postojanju prava ispitanika na pristup osobnim podacima,

- te na ispravak ili brisanje osobnih podataka i ograni¢avanje obrade, prava na ulaganje
prigovora,

- 0 namjeri dodatnog obradivanja osobnih podataka u svrhu koja je razli¢ita od one za koju su
osobni podaci prikupljeni

Clanak 9.
Fakultet obraduje posebne kategorije osobnih podataka u slu¢ajevima:

(a) ispitanik je dao izri¢itu privolu za obradu tih osobnih podataka za jednu ili viSe odredenih
svrha, osim ako se pravom Unije ili pravom drZave ¢lanice propisuje da ispitanik ne moze
ukinuti zabranu Opéoj uredbi o zastiti podataka;

(b) obrada je nuZna za potrebe izvrSavanja obveza i ostvarivanja posebnih prava voditelja
obrade ili ispitanika u podru¢ju radnog prava i prava o socijalnoj sigurnosti te socijalnoj
zaStiti u mjeri u kojoj je to odobreno u okviru prava Unije ili prava drzave ¢lanice ili
kolektivnog ugovora u skladu s pravom drZave ¢lanice koje propisuje odgovarajuce
zaStitne mjere za temeljna prava i interese ispitanika;

(c) obrada je nuZna za zaStitu Zivotno vaznih interesa ispitanika ili drugog pojedinca ako
ispitanik fizi¢ki ili pravno nije u moguénosti dati privolu;

(d) obrada se provodi u sklopu legitimnih aktivnosti s odgovaraju¢im zastitnim mjerama
zaklade, udruzenja ili drugog neprofitnog tijela s politickim, filozofskim, vjerskim ili
sindikalnim ciljem te pod uvjetom da se obrada odnosi samo na ¢lanove ili bivSe ¢lanove
tijela ili na osobe koje imaju redovan kontakt s njom u vezi s njezinim svrhama i da osobni
podaci nisu priopéeni nikome izvan tog tijela bez privole ispitanika;

(e) obrada se odnosi na osobne podatke za koje je o¢ito da ih je objavio ispitanik;

() obrada je nuZna za uspostavu, ostvarivanje ili obranu pravnih zahtjeva ili kad god sudovi
djeluju u sudbenom svojstvu;

(g) obrada je nuzna za potrebe znatajnog javnog interesa na temelju prava Unije ili prava
drzave ¢lanice koje je razmjerno Zeljenom cilju te kojim se poStuje bit prava na zastitu
podataka i osiguravaju prikladne i posebne mjere za zatitu temeljnih prava i interesa
ispitanika;

(h) obrada je nuzna u svrhu preventivne medicine ili medicine rada radi procjene radne
sposobnosti zaposlenika, medicinske dijagnoze, pruZanja zdravstvene ili socijalne skrbi ili
tretmana ili upravljanja zdravstvenim ili socijalnim sustavima i uslugama na temelju prava
Unije ili prava drzave ¢lanice ili u skladu s ugovorom sa zdravstvenim radnikom te u
skladu s uvjetima i zastitnim mjerama;

(i) obrada je nuzna u svrhu javnog interesa u podrudju javnog zdravlja kao Sto je zastita od
ozbiljnih prekograni¢nih prijetnji zdravlju ili osiguravanje visokih standarda kvalitete i
sigurnosti zdravstvene skrbi te lijekova i medicinskih proizvoda, na temelju prava Unije ili
prava drzave ¢lanice kojim se propisuju odgovarajuce i posebne mjere za zaStitu prava i
sloboda ispitanika, posebno ¢uvanje profesionalne tajne;

(j) obrada je nuzna u svrhe arhiviranja u javnom interesu, u svrhe znanstvenog ili povijesnog
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istrazivanja ili u statistiCke svrhe na temelju prava Unije ili prava drZave ¢lanice koje je
razmjerno cilju koji se nastoji posti¢i te kojim se poStuje bit prava na zastitu podataka i
osiguravaju prikladne i posebne mjere za zastitu temeljnih prava i interesa ispitanika.

IV. PRAVA ISPITANIKA I ZASTITA PRAVA

Clanak 10.

(1) Fakultet poduzima odgovarajuce mjere kako bi se ispitaniku pruZile sve informacije u vezi
s obradom u saZetom, transparentnom, razumljivom i lako dostupnom obliku, uz uporabu
jasnog i jednostavnog jezika, osobito za svaku informaciju koja je posebno namijenjena
djetetu. Informacije se pruzaju u pisanom obliku ili drugim sredstvima, medu ostalim, ako je
prikladno, elektronickim putem. Ako to zatrazi ispitanik, informacije se mogu pruziti
usmenim putem, pod uvjetom da je drugim sredstvima utvrden identitet ispitanika.

(2) Voditelj obrade ispitaniku na zahtjev pruza informacije o poduzetim radnjama bez
nepotrebnog odgadanja i u svakom slu¢aju u roku od mjesec dana od zaprimanja zahtjeva. Taj
se rok moze prema potrebi produljiti za dodatna dva mjeseca, uzimajuéi u obzir sloZenost i
broj zahtjeva. Voditelj obrade obavje$cuje ispitanika o svakom takvom produljenju u roku od
mjesec dana od zaprimanja zahtjeva, zajedno s razlozima odgadanja. Ako ispitanik podnese
zahtjev elektroni¢kim putem, informacije se pruzaju elektroni¢kim putem ako je to moguée,
osim ako ispitanik zatrazi drugacije.

(3) Ako Fakultet ne postupi po zahtjevu ispitanika, Fakultet bez odgadanja i najkasnije jedan
mjesec od primitka zahtjeva izvjeSéuje ispitanika o razlozima zbog kojih nije postupio i o
mogucnosti podnosenja prituzbe nadzornom tijelu i trazenja pravnog lijeka.

(4) Informacije pruzene ispitaniku i sva komunikacija i djelovanja pruZaju se bez naknade.
Ako su zahtjevi ispitanika o€ito neutemeljeni ili pretjerani, osobito zbog njihova ucestalog
ponavljanja, Fakultet moze:

(a) naplatiti razumnu naknadu uzimajuéi u obzir administrativne troSkove pruZanja
informacija ili obavijesti ili postupanje po zahtjevu; ili
(b) odbiti postupiti po zahtjevu.

Teret dokaza oCigledne neutemeljenosti ili pretjeranosti zahtjeva jest na voditelju obrade.

(5) Ako Fakultet ima opravdane sumnje u pogledu identiteta pojedinca koji podnosi zahtjev za
brisanje, ispravak, pristup podacima, voditelj obrade moZe traziti pruzanje dodatnih
informacija neophodnih za potvrdivanje identiteta ispitanika.

Clanak 11.

(1) Ispitanik ima pravo pristupa osobnim podatcima sadrZzanim u sustavu pohrane Fakulteta
koji se na njega odnose.




(2) Ispitanik ima pravo ispisa osobnih podataka sadrZanih u sustavu pohrane koji se na njega
odnose.

(3) Fakultet ¢e bez odgadanja, na zahtjev ispitanika ispraviti neto¢ne podatke koji se na njega
odnose odnosno temeljem traZenja ispitanika iste dopuniti.

(4) Fakultet ¢ée bez odgadanja, temeljem zahtjeva ispitanika, provesti brisanje osobnih
podataka koji se na njega odnose pod uvjetom da osobni podaci vise nisu nuZni u odnosu na
svrhe za koje su prikupljeni ili ako ispitanik povuée privolu na kojoj se obrada temelji.

(5) U slu¢aju da Fakultet utvrdi da su osobni podaci nepotpuni, neto¢ni ili neazurni, duZan ih

(6) Ispitanik koji smatra da mu je povrijedeno neko pravo zajamceno Opcom uredbom o
zadtiti podataka ima pravo podnijeti zahtjev za utvrdivanje povrede prava nadleZnom tijelu.

Clanak 12.

U svrhu zastite osobnih podataka Fakultet, u svim sluéajevima kada je to moguce, a posebice
prilikom javnog objavljivanja informacija sukladno Zakonu o pravu na pristup informacijama,
provodi pseudonimizaciju podataka.

V. SUSTAV POHRANE
Clanak 13.

(1) Fakultet o osobnim podacima koje prikuplja i obraduje vodi evidenciju aktivnosti obrade.
(2) Evidencija aktivnosti obrade sadrzi najmanje sljedece podatke:

— ime i kontaktne podatke Fakulteta, predstavnika Fakulteta i sluzbenika za zaStitu

podataka;

— svrha obrade;

— opis kategorija ispitanika i kategorija osobnih podataka;

— kategorije primatelja kojima su osobni podaci otkriveni ili ¢e im biti otkriveni;

— predvidene rokove za brisanje razli¢itih kategorija podataka;

— op¢i opis tehni¢kih i organizacijskih sigurnosnih mjera za zastitu podataka;

VI. MJERE ZA ZASTITU OSOBNIH PODATAKA

Clanak 14.

Da bi se izbjegao neovlasteni pristup osobnim podacima, podaci u pisanom obliku ¢uvaju se u
registratorima, u zaklju¢anim ormarima kojima imaju pristup osobe zaduZene za obradu
podataka, a podaci u raunalu zasticuju se dodjeljivanjem korisni¢kog imena i lozinke koja je
poznata zaposlenicima zaduZenim za obradu podataka, te se radi daljnje sigurnosti i tajnosti
pohranjuju na prenosive memorije.




Clanak 15.

Osobe zaduzene za obradu osobnih podataka duZne su poduzeti tehnicke, kadrovske i
organizacijske mjere zastite osobnih podataka koje su potrebne da bi se osobni podaci zastitili
od slu¢ajnog gubitka ili uniStenja, od nedopustenog pristupa ili nedopustene promjene,
nedopustenog objavljivanja i svake druge zlouporabe.

VII. RUKOVANJE POVREDAMA OSOBNIH PODATAKA
Clanak 16.

U slu¢aju povrede osobnih podataka Fakultet bez nepotrebnog odgadanja i, ako je izvedivo,
najkasnije 72 sata nakon saznanja o toj povredi, izvje$¢uje nadlezno nadzorno o povredi
osobnih podataka, osim ako nije vjerojatno da ¢e povreda osobnih podataka prouzroditi rizik
za prava i slobode pojedinaca. Ako izvje$¢ivanje nije uinjeno unutar 72 sata, mora biti
popraceno razlozima za kaSnjenje.

U izvje$¢ivanju iz stavka 1. mora se barem:

(a) opisati priroda povrede osobnih podataka, ukljutujuci, ako je moguée, kategorije i
priblizan broj doti¢nih ispitanika te kategorije i pribliZzan broj doti¢nih evidencija osobnih
podataka;

(b) navesti ime i kontaktne podatke sluzbenika za zastitu podataka ili druge kontaktne tocke

(c) opisati vjerojatne posljedice povrede osobnih podataka;

(d) opisati mjere koje je voditelj obrade poduzeo ili predloZio poduzeti za rjeSavanje problema
povrede osobnih podataka, uklju¢ujuéi prema potrebi mjere umanjivanja njezinih mogucih
Stetnih posljedica.

Ako 1 u onoj mjeri u kojoj nije mogude istodobno pruZiti informacije, informacije je moguce
postupno pruzati bez nepotrebnog daljnjeg odgadanja.

Fakultet dokumentira sve povrede osobnih podataka, uklju€ujuéi ¢injenice vezane za povredu
osobnih podataka, njezine posljedice i mjere poduzete za popravljanje Stete. Ta dokumentacija
nadzornom tijelu omogucuje provjeru postovanja ovog ¢lanka.

Clanak 17.
U slu€aju povrede osobnih podataka koje ¢e vjerojatno prouzro&iti visok rizik za prava i

slobode pojedinaca, Fakultet bez nepotrebnog odgadanja obavje$¢uje ispitanika o povredi
osobnih podataka. '

Obavjes¢ivanjem ispitanika iz stavka 1. ovog €lanka opisuje se priroda povrede osobnih
podataka uporabom jasnog i jednostavnog jezika te ono sadrzava barem informacije i mjere iz
¢lanka 16. stavka 2. to¢aka (b), (¢) i (d).




Obavijeséivanje ispitanika iz stavka 1. nije obvezno ako je ispunjen bilo koji od sljedecih
uvjeta:

(a) voditelj obrade poduzeo je odgovarajuce tehnitke i organizacijske mjere zastite i te su
mjere primijenjene na osobne podatke pogodene povredom osobnih podataka, posebno one
koje osobne podatke ¢ine nerazumljivima bilo kojoj osobi koja im nije ovlastena pristupiti,
kao §to je enkripcija;

(b) voditelj obrade poduzeo je naknadne mjere kojima se osigurava da viSe nije vjerojatno da
¢e dodi do visokog rizika za prava i slobode ispitanika iz stavka 1.;

(c)time bi se zahtijevao nerazmjeran napor. U takvom slu¢aju mora postojati javno
obavjeSéivanje ili slitna mjera kojom se ispitanici obavjes¢uju na jednako djelotvoran
nacin.

4. Ako voditelj obrade nije do tog trenutka obavijestio ispitanika o povredi osobnih

podataka, nakon razmatranja razine vjerojatnosti da ¢e povreda osobnih podataka prouzrociti

visok rizik, nadzorno tijelo moZe od njega zahtijevati da to ugini ili moze zakljuciti da je

ispunjen neki od uvjeta navedenih u stavku 3.

Clanak 18.

Ovaj Pravilnik objavljen je na sluzbenim web stranicama Fakultet 24. svibnja 2018. godine, a
stupa na snagu 25. svibnja 2018. godine.

KLASA: 602-04/18-01/1
URBROJ: 2186-62-14-18-62

U Varazdinu, 18. svibnja 2018.

Prof. dr.




